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ECD Approccio classico Vs ECD

Frequenza =0.2 x 10-9 Incident / hr.

R = Probabilita X impatto

= Probabilita X impatto X vulnerabilit
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Simulare le vulnerabilita
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ECD| & Simulare le vulnerabilita
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Simulare le vulnerabilita
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@ Rilevato e

disinnescato dalle
forze armate

Detection-Defuse

Protection

RASSS
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/ e . . \ K Caratteristiche del sito di \
Distribuzione spazio-

Architectura SW

\ Impatti delle possibili conseguenze
Input

[ M€ / evento incidentale ]

temporale delle interesse (suddivisione in
- settori, valore economico etc.) Eventi/attivita
utenze previste
( )\
Livello di minaccia
nazionale )
) Scenaviub Scenario W \ Rischio ’(EChio
Analisi storico Sl PR 0 LN ,\mhio)
. 11 0 J A _,:’—'- A. Generazione N
li Scenari
{ Condizioni ambientali ] degli Scena

N\ ~

Input B. Valutazione della frequenza
di accadimento

Rischio totale

[€ / ora]

C. Implementazione delle i
misure di sicurezza
e riduzione del rischio

Prevenzione

Frequenza delle possibili conseguenze
[ Eventi incidentali / ora ]

Simulazione dell’evoluzione di
un evento incidentale nel
tempo

RASSS

Reportistica
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Probabilita
totale di Probabilita
attacco % Intervallo . % N % _ % % Condizioni associata ad
nellarea di temporale A Tattica > Magnitudo Settore Ambientali ogni singolo
interesse : SR

calcolare la probabilita di scenari di attacco
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Probabilita dello scenario:
10%

Tipo di attacco

e Settore
interessato

Probabilitc‘l:
0’0075% converge

Percentuale di
rilevamento

Cronologia degli incident;

Conseguenza: Conseguenza: Conseguenza:
Dissuasione Disinnesco Impatto
s Conseguenza: catastrofico
Probabilita totale Conseguenza: Mitigazione 3°

dello scenario

10% = 9,8% + 0,0075% +

+ 0,08532% + 0,05718%

Non convergenza livello

0,1%

Percentuale di
conergenza

Percentuale di
mitigazione di 3

livello “

Percentuale di
mitigazione di 2

livello m

Percentuale di
mitigazione di 1

livello m

Impatto

0,
Percentuale di 0,2%
protezione 50
98

\ 4

Dissuasione

Probabilita:
9,8%

Dissuasione

:. 0,15%’

[ 0,05%

=]
*

Percentuale di
diffusione

50

\ 4

( Disinnesco )

Rilevamento e disinnesco

Impatto alto

basso

0,1425% 0,1425% 0,1425%
Impatto
g 0 e catastrofico
Probabilita :

v v il 0,05718%

Impatto basso Impatto medio Impatto alto

mitigato mitigato mitigato

Probabilita: Probabilita: Probabilita:

0% 0% 0,08532%

Mitigazione



ECD e calcolare I'impatto delle conseguenze

. hidden layer 1 hidden layer 2 hidden layer 3
input layer
N
Accident (\gfe >
output layer
Accident consequence >
Asset Physical value > 3 ..
€ Injuries
no. people in the sector > Physica| damage
Amount of liquid inside > ; Revenue Loss
Substance type >
N

[ Total Loss € ]

Training
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